»Osamljena srca« so priljubljeno lovisce
spletnih prevarantov

Zakaj ljudje nasedejo na spletne prevare? Katere druzbene in psiholoske vzorce izrabljajo prevarant? Zakaj
pomislimo, da smo pametne;jsi od njih?

Lenart J. Kuci¢, Sobotna priloga

soholnapPRILOGA

ned, 13.01.2013, 18:00

Spletne prevare vsako leto v povprecju zahtevajo po dve smrtni zrtvi. Ti posamezniki so odpotovali v
Nigerijo ali na Nizozemsko po obljubljeni denar, ki ga sicer ni bilo. Tam so jih pri¢akali prevaranti, jih
ugrabili in zahtevali odkupnino. Ce Zrtve niso imele ve¢ denarja, so postale pogresliive.

Soproga pokojnega afriSkega poslovneza zeli dvigniti velko moZevo premoZenje, ki je varno shranjeno na
Svicarski banki. Ker zaradi krutega politicnega rezima ne more iz drzave, potrebuje vaso pomo¢. Le poslati
boste morali osebne podatke za odprtje bancnega racuna, placati nekaj odvetniSkih pristojbin in podpisati
kopico dokumentov. V zahvalo boste lahko obdrzali tretjino vsega denarja — na milijone dolarjev.

Poznavalci spletnih prevar ocenjujejo, da je bilo lani poslanih na desetine milijard podobnih elektronskih
sporo€il. Veliko so jih prestregli spletni filtri za preprecevanje nezelene poste (spama), Se ve€ jih je koncalo v
elektronskih kosih za smeti, nekateri pa so kljub oviram pritegnili pozornost prejemnikov.

Ceprav je tak$na ponudba manj verjetna kot zadetek sedmice na loteriji, ji vsako leto nasede veliko Zrtev.
Britanski novinar Misha Glenny v knjigi o elektronski mafiji Dark Market ugotavlja, da je globaki trg
elektronskih prestopkov vreden Ze ve€ kot tiso¢ milijard dolarjev. Na nedavni svetovni konferenci o
elektronskih komunikacijah v Dubaju so udelezenci razpravljali o razlicnih tehni¢nih in zakonskih resitvah, s
katerimi bi zamejili internetne prevarante, vse ve¢ zahtevajo tudi policija in tajne sluzbe, ki svarijo pred
razmahom organiziranega elektronskega krimiala in kiberterorizma.

Vendar zmogljivejsi internetni filtri in stroZji policisti niso edna resitev, meni ekonomski psiholog in
psihoterapevt David Modic, ki zadnjih dvanajst let raziskuje virtualne skupnosti, kiberkrimmal n
odklonskost, nedavno pa je na temo psihologije spletnih prevar doktoriral na britanski univerzi v Exetru. Bolj
koristno bi bilo razumeti, zakaj uporabniki nasedajo na spletne prevare, katere druzbene m psiholoske
vzorce izrabljajo prevaranti in kako ta spoznanja uporabiti za hitrejSe zaznavanje vzorcev prevar in
u¢inkovitejSe izobraZevanje uporabnikov.

Na slovenskih televizijah so lani predvajali oglas, v katerem je bila postavljena lesena kulisa z
napisom banka. Blagajnik poskusa prepricati stranko, da so Cisto prava banka, in ji izvabiti osebne
podatke, Stevilko racuna, kodo pin ... Sporocilo kampanje je bilo zelo jasno: Ce bi sredi polja
zagledali taksno kuliso, ne bi nikoli verjeli, da je to prava banka. Ce zagledamo spletno kuliso, pa
nismo tako previdni. Zakaj?

Najbolj samoumeven odgovor bi bil: ker ne pomislimo, da gre morda za prevaro. Ce bi vedeli, potem ne bi



nasedli. Taksna je ponavadi logika ozaveS¢evalnih kampanj. A ni tako preprosto. Velika vec€ina spletnih
potegavs¢m je zelo starih. Znane nigerijske prevare, v katerih vas nagovarjajo bogate vdove diktatorjev,
politicni zaporniki in drugi liki, imajo zametke vsaj Ze v Sestnajstem stoletju, ko se je pojavilo prvo pismo
Spanskega zapornika — izmiSliene osebe, ki je zrtvi ponudila vabljiv delez, ¢e jibo pomagala do denarja,
placala odkupnmo i jo osvobodila. Prevaranti so najprej uporabljali pisma, nato telefone, fakse in danes
mternet. Tehnologjja se je spremenila, psiholoski mehanizmi pa ostajajo enaki, zato ljudje Se naprej nasedajo
mternetnim razli¢icam Spanskih pisem. Pri raziskovanju spletnih prevar so me najbolj zanimali prav ti
mehanizmi.

Katere mehanizme in ¢ustva nagovarjajo prevaranti? Pohlep?
Ne nujno. Marsikdo je lahko zelo pohlepen, a ne bo nasedel prevari.
Obcutek pomembnosti? Da so ravno mene izbrali za tako nalogo, ponudbo ali poslovno priloznost?

To je ze blize. Prevare so oblika kriminala, pri kateri mora Zrtev aktivno sodelovati, zato so prevaranti odli¢ni
poznavalci [judi in njihovega obnasanja, ki vas znajo nagovoriti na pravi nacin — izrabiti vase slabosti in
oslabiti vaSo moznost treznega razmiSljanja. Veliko metod je enakih kot pri marketingu in prodaji. Dober
trgovec vam bo mimogrede povedal, da tudi sam vozi enak avto, pocitnikuje na istem hrvaskem otoku kot vi
mn doma z druzino gleda prav taksno plazemsko televizijo, ki si jo ravno ogledujete. S takimi potezami
pridobiva vase zaupanje, saj nehote pomislite, da vam je podoben, in pozabite, da vam v resnici samo
prodaja svoj izdelek. Hkrati za¢nete do njega cCutiti tudi obveznost, saj se toliko ukvarja z vami, da bi ga bilo
Ze neprimerno zavrniti. Spletni prevaranti znajo zelo dobro izrabiti ta mehanizem. Ce se jim odzovete, se vam
najprej priblizajo, nato vas zacnejo prositi ali izsiljevati za najrazlicnejSe usluge i placila, vi pa ne znate ali
zmorete ve¢ izstopiti, ker Zelite pomagati soCloveku. Podobnih mehanizmov je veliko: vpliv skupine,
podvrZenost avtoriteti, Zelja po adrenalinu ...

Adrenalinu? Da sodelovanje v prevari vidimo kot razburljivo nevarno igro?

Znan je primer nekega ameriSkega poslovneza, psihoterapevta in doktorja psihologije, ki so ga nigerijski
prevaranti poSteno obrali, pa e v zaporu je pristal za dve leti. Natanko je vedel, da gre za prevaro, a je
hotel dokazati, da je pametnejSi od nasprotnikov. Do zadnjega je verjel, da on vodi igro, a se je precenil. To
so zelo nevarne zmote, saj se prevaranti ne igrajo, ampak od tega zivijo. Prav tako se na drugi strani
elektronskega zaslona ne skrivajo le koristoljubni posamezniki, ampak organizirane kriminalne skupine, zato
spletne prevare vsako leto v povprec¢ju zahtevajo po dve smrtni Zrtvi. Ti posamezniki so odpotovali v
Nigerijo ali na Nizozemsko po obljubljeni denar, ki ga sicer ni bilo. Tam so jih pri¢akali prevaranti, jih
ugrabili in zahtevali odkupnino. Ce Zrtve niso imele ve¢ denarja, so postale pogresliive.

Vc¢asih pa v prevare zavestno vstopajo tudi osamljeni posamezniki, je pokazala profesorica na univerz v
Leicestru, Monica Whitty. Raziskovala je skupnosti »osamljenih src«, ki veljajo za priljubljeno lovisce
spletnih prevarantov. Ti i§¢ejo primerne posameznike in z njimi ve¢ mesecev ali celo let gradijo razmerje,
preden jih prvi€ prosijo za denar. Whittyjeva je med drugim ugotovila, da nekatere Zrtve zelo dobro vedo,
da je njthov elektronski prijatelj sumljiv, da jim preve¢ piha na duSo in je nenaravno prijazen, a vzdrzujejo
komunikacijo, ker so preprosto osamljeni. Zato prevare vedno odrazajo tudi SirSe druzbene pojave — v tem
primeru osamljenost in odtujenost kot spremljajoca pojava moderne druzbe, ki so lahko dobra poslovna



priloZnost za spletne kriminalce.

Omenili ste podvrzenost avtoriteti. Ali nas zato v elektronskih pismih tako radi nagovarjajo
profesoriji, doktorji in podobni ugle dnezi?

Seveda. Socialni psihologi so v zadnjih petdesetih letih izvedli veliko poskusov, v katerih so pokazali, da
posamezniki pod vplivom skupine pocnemo tudi stvari, s katerimi se ne strinjamo, saj no¢emo izstopati ali
postati ¢rne ovce. Enako predvidljivo se obnasamo pod vplivom avtoritete, kar je med drugim pokazal znani
poskus ameriSkega socialnega psihologa Stanleyja Milgrama, ki je ¢isto obiCajne drzavljane preprical, da so
v laboratoriju stresali »zrtve« z mo¢nimi elektrosoki, tudi ¢ez tocko, ko bi lahko »zrtev« umrla, ¢e bijih v
resnici streslo — ker so to pac¢ zahtevali judje v belih haljah. Spletni prevaranti uporabljajo zelo podobne
metode kot oglaSevalci, kadar v reklamah za zobne paste ali shyjSevalne izdelke uporabijo resne sivobrade
gospode z doktorskim nazivom. Ce vas v elektronskem pismu nagovori bogati poslovne?, odvetnik, doktor
ali profesor, se zdi ponudba bolj verodostojna.

C‘eprav sociologi ugotavljajo, da avtoritetam ne zaupamo vec?

Spletni prevaranti imajo pred raziskovalci veliko prednost. Za vsako znano Clovesko slabost lahko posljejo
na milijone elektronskih pisem in ugotovijo, kaj deluje — na kaksne ponudbe in nagovore se uporabniki
najbolj odzivajo. Ce lahko sklepam po besedilih spletnih prevar, ljudje ogitno $¢ vedno podlegamo
formalnim avtoritetam, ki pa se razlikujejo glede na izobrazbo, starost in kulturo. Vendar odnosa do avtoritet
nisem natan¢neje raziskoval. Uposteval sem ga le kot enega izmed dejavnikov, ki povecujejo dovzetnost za
spletne prevare.

Vam je uspelo dolociti kake splosne znacilnosti Zrtev? So pome mbnejSi demografski ali psiholoski
dejavniki?

Strokovna literatura ne daje dokoncnega odgovora. Na splosno so za spletne prevare dovzetnejsi manj
izobraZeni in starejSi uporabniki spleta, ve¢ Zrtev pa je med mlajSimi in bolj izobraZzenimi, ker na spletu
prezivijo veliko vec ¢asa in uporabljajo naprednejse elektronske storitve, nakupujejo, nakazujejo denar ...
Ti rezultati me niso zadovoljili, zato sem pomislil, da so morda osebnostne lastnosti boljsi pokazatel;
dovzetnosti za spletne prevare. Pomagal sem si s kriminoloskimi raziskavami, ki so poskusale doloc¢iti profil
storilca, saj sem postavi hipotezo, da je podobno mogoce opredeliti tudi profil zrtve.

Verjetno ne z merjenjem lobanje in drugimi podobnimi pristopi, s katerimi so v 19. stoletju
poskusali dolo¢iti fizionomijo kriminalca?

Nikakor ne! (smeh) Raziskovanje bioloskih dejavnikov kriminalnega obnaSanja se sicer pocasi vraca —
merjenje oblike lobanje je zamenjalo beleZenje moZganske dejavnosti v napravah za magnetno resonanco —,
a sem se omejil na analizo osebnostnih lastnosti. Psihologi so sicer do ideje, da obstaja tipicna osebnost
protostorilca, zelo zadrzani, ker poznamo prevec razli¢nih vrst kriminala in razlogov, zakaj nekdo prekrsi
zakone. Ne bi bilo logi¢no, da bi imel serjjski morilec skoraj enake poudarjene osebnostne lastnosti kot tat
koles. Vseeno obstajajo raziskave, ki nakazujejo, da je pri storilcth pogosto moc¢neje izraZzena tako
imenovana temna triada osebnostnih lastnosti: psihopatija, narcisizem in makjavelizem. Ce lahko storilcem na
dolo¢enem podroc¢ju kriminalitete dolo¢imo poudarjene osebnostne lastnosti, jih morda lahko tudi zZrtvam



prevar.
Ste jih dolocili?

Prva pomembna ugotovitev je bila, da se ljudje na internetu ne obnaSajo bistveno drugace kot v fizicnem
svetu. Na to sem postal pozoren ze pri svoji magistrski raziskavi, saj sem pokazal, da lahko za elektronskimi
identitetami sicer spremenimo obnasanje, vendar kljub anonimnosti, moznosti spreminjanja identitet in igranja
vlog ostanemo enake osebe, ceprav se morda dolocene lastnosti mocneje izrazijo. To je pomenilo, da sem
lahko pri poznejsih raziskavah spletnih prevar uporabil podobno metodologijo kot pred mano kriminologi, ki
so raziskovali storilce v konkretnem svetu, in socialni psihologi, ki so proucevali potrosniSko obnasanje. Ko
sem za doktorat analiziral podatke, so najvecje statisticne odklone pokazali dovzetnost za druzbene vplive in
avtoriteto ter samoobvladovanje. Osebnostni lastnosti, ki sta bili mo¢no poudarjeni, sta bili ekstravertnost in
odprtost za nova doZivetja. Sibko samoobvladovanje pa velja po eni od kriminoloskih teorij za
najpomembne;jsi dejavnik, ki iz zglednih drzavljanov naredi prestopnike in Zrtve.

Torej je za prevarante in njihove Zrtve znacilno, da se teZje obvladujejo?
Tako so pokazali rezultati ve¢ eksperimentov, mojih in tujih.

Kaks$na bi morala biti uinkovita preventiva pred spletnimi prevarami, ¢e je najve¢ odvisno od
samoobvladovanja?

Ce samoobvladovanje razumemo kot znadajsko lastnost, torej neko vrednost, ki se skozi ¢as ne spreminja,
potem ljudi, ki se tezje samoobvladajo, tudi tezje obvarujemo pred spletnimi prevarami. Vendar mi je blizji
pogled, ki samoobvladovanje vidi kot stanje, ki se s ¢asom spreminja. Tak$no pojmovanje
samoobvladovanja so drugi opisali, kot da je podobno miSici. Z redno vadbo jo razvijamo in izboljSujemo
kondicijo, s prehudo obremenitvijo pa izérpamo.

Kako torej »utrudimo« samoobvladovanje?

Primerov iz vsakdanjega zivljenja je veliko. Vzemimo, da ima vas Sef zelo slab dan. Ker veste, da se mu ne
smete zameriti, nekako poZirate njegovo slabo voljo, vendar ste po koncu sluzbe €isto izCrpali svojo
»samoobvladovalno miSico«. Takrat ste dovzetni za nepremisljene nakupe, Skodljive razvade ali
nepremiSljene besede, ko pridete domov. Prav tako ste takrat precej manj pozorni na spletne prevare in
boste spregledali tudi opozorilne znake, ki bi jih sicer opazili. Zato se je v takem stanju dobro izogibati
spletnim in drugim nakupom, podpisovanju pogodb, pogovorom in drugim pomembnim opravkom. Ena
izmed pogostih tehnik spletnih prevarantov je zasuvanje Zrtev z goro formularjev, ki jih mora podpisati, med
njimi pa se lahko znajde tudi pooblastilo za razpolaganje z vasim celotnim premozenjem. Znani so primeri, ko
so prevaranti prodali hiSo m so se Zrtvi pred vrati pojavili novi lastniki z veljavno kupoprodajno pogodbo.

Ali spletni trgovci, izdajatelji kreditnih kartic, ponudniki s pletnih storitev in drZzavni spodbujevalci
spletne ekonomije sploh hocejo potrosnika, ki se zna obvladovati?

Raziskovalci lahko proucimo in pokazemo psiholoske mehanizme, ki vplivajo na dovzetnost za spletne
prevare. Drugo vpraSanje je, kdo in kako bo uporabil to znanje. Strinjam se, da od trgovcev in finan¢nih



ustanov tezko pri¢akujem ukrepe, s katerimi bi zavirali potrosniSko obnaSanje, Ceprav spletni trgovei
velikokrat placajo raun uspesne prevare i bi jim moralo biti v interesu, da to Skodo zmanjSajo. Podjetjem,
ki izdajajo kreditne kartice, bi lahko denimo pomagali sestaviti preprost spletni izpit, ki bi ga moral pred prvo
uporabo opraviti vsak novi lastnik kreditne kartice. Poleg tega lahko s poznavanjem psiholoskih mehanizmov
spletnih prevar izboljSamo mternetne elektronske filtre in ozaveScevalne kampanje, doloc¢imo
najpomembnejSe poudarke in opozorimo na najpogostejse trike. Problem obi¢ajno ni v kakovosti teh
kampanj, temve¢ bolj v doseganju populacije, ki jo kampanje nagovarjajo. Hkrati ne smemo pozabiti, da
nobena tovrstna kampanja ne more odpraviti druzbenih okoliS¢in, ki jih izrabljajo prevaranti: osamljenosti,
nezaupanja v institucije in nenchnega stresa.

Kaj pa lahko storimo uporabniki sami?

Predvsem ne smemo pomisliti, da smo prepametni in zato ne moremo postati Zrtev spletne prevare. Z
raziskovanjem spletnih skupnosti in kiberkriminalom se ukvarjam Ze ve¢ kot deset let, a Se vedno nasedem
na kako novo movativno pogruntavi¢ino. Nazadnje je le malo manjkalo, da se nisem opekel pri spletnem
nakupu ocal, ko sem hotel pametno prihraniti dobrih sto funtov, a sem skoraj ostal brez denarja. Prav tako
bi se skoraj zapletel v sporen sistem spletnih akademskih recenzij, ki je bil namenjen pridobivanju osebnih
podatkov recenzentov in verjetno poznejsi kraji identitete. Mehanizem je obi¢ajno podoben. Racionalno sem
vedel, da je nekaj predobro, da bi bilo resni¢no. Obnasal pa sem se €isto narobe (nasmesek).



